
 



Решаемые задачи 

Контроль 

LanAgent покажет что происходило на компьютерах сотрудников: 

посещение развлекательных сайтов, переписку с конкурентами, выполнение «левых» 

работ в рабочее время, распространение негатива о своей компании. 

Помимо информации о совершенных действиях, в вашем распоряжении будут 

снимки экранов мониторов пользователей, запись видео/звука с веб камеры 

компьютера, копия всех передаваемых с компьютера данных. 

 

 

Когда у вас уже есть информация о действиях, совершенных за компьютерами, 

можно перейти ко второму шагу – запретить нежелательные действия. Например, 

заблокировать запуск игр или открытие сайта Вконтакте. Если для работы сотрудникам 

не требуются USB-носители, то можно ограничить их использование. 

Нет необходимости блокировать, но хотите держать ситуацию под контролем? 

Программа может оповещать о подозрительных действиях пользователей. 



Защита 

  

LanAgent обеспечивает контроль каналов передачи данных (внешние накопители, 

электронная почта, мессенджеры, соц. сети, печать документов на принтер, и другие). 

Поможет обнаружить подозрительные действия пользователей: активную 

переписку с конкурентами или уволенными сотрудниками, отправку важных файлов, 

передачу персональных данных (номеров телефонов, паспортных данных, номеров 

банковских карт и т.д.). 

Функция «конфиденциального каталога» позволит ограничить доступ к важным 

данным. Например, запретить их копирование клиентской базы за пределы 

защищаемого каталога и вывод на печать, позволив при этом по прежнему с ней 

работать. 



 

LanAgent соберет доказательную базу для анализа инцидентов информационной 

безопасности. Отобразит в одном интерфейсе все действия, совершенные сотрудником, 

за любой промежуток времени.  

События можно показывать в хронологическом порядке. 

Подозрительные события и события с нарушениями правил безопасности, имеют 

цветовое выделение. Поиск ключевых слов и регулярных выражений (номеров 

телефонов, паспортных данных, номеров банковских карт и т.д.) упростит задачу 

анализа собранных данных. 

Специальная функция контроля ноутбуков обеспечит сбор данных, даже когда 

компьютер вне сети компании. Продолжительность хранения задается настройками и 

ограничена только размером жесткого диска на сервере. 

Также LanAgent позволяет выявить сотрудников из групп риска: нелояльные 

сотрудники, любители азартных игр.  

   



Эффективность 

 

Программа представит наглядные отчеты по опозданиям и ранним уходам 

сотрудников, произведет учет реального времени работы пользователей, покажет не 

просто, сколько времени компьютер был включен, а время активной работы, 

простаивание компьютеров, время начала и окончания работы на ПК. 

Все нарушения трудовой дисциплины будут видны в специальном сводном отчете.  

Кроме работы компьютера, учет можно произвести и исходя из времени активной 

работы пользователей в программах. По такому отчету можно легко увидеть, был ли 

сотрудник действительно занят работой или провел значительную часть дня общаясь в 

соц. сетях.    

  



 LanAgent составит отчеты с разделением времени работы пользователей на 

продуктивное и не продуктивное. Для каждой группы сотрудников можно задать 

категории программ, работа в которых для них считается продуктивной. 

Это поможет не только оценить эффективность работы сотрудников, но и 

повысить ее, ограничив не связанную с работой деятельность. 

 

LanAgent предоставит в виде наглядных аналитических отчетов следующую 

информацию: 

 Время работы за компьютером, а также время его продуктивного и не 

продуктивного использования; 

 Какая часть рабочего дня была потрачена в тех или иных программах, при 

этом показывается именно время активной работы в программах; 

 Выявит посещение сайтов развлекательного характера; 

 Обнаружит использование сотрудниками принтеров в личных целях и 

поможет сократить расходы на  нецелевую печать. 

Все это подкрепляется снимками экранов мониторов компьютеров пользователей. 

Также можно вести запись видео и звука с веб камеры компьютера и микрофона. 



 

Контролируемые данные 

 

 



Возможности LanAgent Enterprise 

Поиск нарушений правил безопасности. Реагирует на запуск приложений, 

посещение заданных веб сайтов, ключевые слова в переписке, работу с 

определенными файлами. 

Оповещение специалиста безопасности о всех произошедших 

нарушениях. Будь то отправка электронной почты на внешний сервер, копирование 

файлов на USB накопитель или выгрузка их в интернет - LanAgent предупредит об 

этом. Оповещение производится как на консоль специалиста безопасности, так и на 

email. 

Сводный отчет по нарушениям трудовой дисциплины. Покажет по 

каждому из сотрудников, отделу и компании в целом количество прогулов, 

ранних уходов или опозданий. 

Настройка прав доступа между специалистами безопасности. Каждому 

сотруднику, имеющему доступ к собранным программой данным, можно определить с 

каких именно компьютеров он сможет просматривать данные и какие именно. 

Например, разрешить просмотр снимков экрана и отправленных писем, но закрыть 

информацию о нажатых на клавиатуре клавишах. 

Планировщик отчетов с возможностью отправки созданных пакетов отчетов на 

email. Позволяет объединить любые интересующие отчеты в единый пакет и настроить 

его формирование по расписанию. 

Контроль ноутбуков. Даже если сотрудник находится вне офиса, все его 

действия на компьютере будут зафиксированы и переданы на сервер LanAgent через 

интернет. 

Блокировка запуска нежелательных программ и сайтов. LanAgent 

позволяет применять несколько видов реакций на нарушения. Он может просто 

уведомлять о запуске определенных программ или веб сайтов, с подкраской их в окне 

просмотра истории желтым или красным цветом. А может блокировать их запуск. 

 

 



Возможности LanAgent Enterprise DLP 

Полнотекстовый поиск по всем собранным данным. Производится 

согласно заданных правил безопасности и осуществляется  с учетом синонимов, 

различных вариантов окончаний, неправильного написания слов. 

Обнаружение регулярных выражений. Если среди собранных программой 

данных окажутся паспортные данные, номера телефонов, банковских карт, ИНН, и т.д., 

то LanAgent выдаст об этом предупреждение. 

Возможность ограничения доступа к файлам. Позволяет для конкретного 

файла, каталога или целого диска выдать права только на чтение или совсем запретить 

доступ (например, разрешить для флешек только чтение) 

Режим конфиденциального документа. Для заданного перечня файлов и 

каталогов можно поставить режим доступа «только чтение» с запретом копирования 

фрагментов этих документов в буфер обмена или печати их на принтере. 



Семь причин выбрать LanAgent Enterprise 

 

Комплексность решения. Вы получите в одном программном продукте полный 

набор функций по контролю работы пользователей и защите конфиденциальной 

информации. При этом единым решением будут перекрыты все потенциальные каналы 

утечки информации. 

Отечественный производитель. Программа LanAgent является полностью 

российской разработкой. Стоимость лицензии на нее, а также стоимость 

обновлений, не зависят от колебаний курсов валют. 

LanAgent проверен временем. LanAgent успешно используется в России и СНГ 

уже более 11 лет. Первая версия программы для наблюдения за компьютерами была 

выпущена в 2005 году. Сейчас нам доверяют более 10319 компаний, среди которых 

такие компании как Транснефть и Роснефть. Наши представительства (дилеры) есть в 

37 городах России.  

Простота внедрения программы. В зависимости от масштабов предприятия, 

полное развертывание программного комплекса и ввод его в эксплуатацию, займет 

всего от нескольких часов до несколько дней. Вам не потребуется привлекать для этого 

сторонних специалистов. Все действия по установке и конфигурированию производятся 

дистанционно и в скрытом режиме. Любые возникающие вопросы можно будет решить 

с нашей службой тех. поддержки по телефону, Skype и e-mail.  

Постоянное развитие. Информационные технологии постоянно развиваются, а 

вместе с ними и возможности LanAgent. Мы постоянно улучшаем имеющиеся функции и 

добавляем новые, чтобы предоставить Вам качественное решение Ваших вопросов.  

Законность использования. Использование программы для контроля 

сотрудников может быть абсолютно законным, если выполнить ряд простых 

требований. Всем нашим клиентам предоставляется комплект документов по 

внедрению программы и введению режима коммерческой тайны.  

Минимальные затраты на приобретение и эксплуатацию. Внедрение 

программы не потребует использования специального оборудования или приобретать 



дополнительное программное обеспечение. Стоимость лицензии на LanAgent Enterprise 

начинается всего от 2100 руб. Лицензия на все наши программы бессрочная. Базовая 

техническая поддержка бесплатная, обновления версий в течение года после 

приобретения также бесплатны.  

Специальное предложение на переход с конкурирующих программных 

продуктов! (Если Вы используете другую систему защиты от утечек 

конфиденциальной информации или систему контроля-учета рабочего времени, то при 

миграции с нее на LanAgent, Вам будет предоставлена скидка 30%.) 

 

625013, г.Тюмень, ул.Пермякова 7/1, Офис 934 

Тел./факс: +7(3452)521-235; (499) 649-49-22 

e-mail: sales@lanagent.ru 


